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INFORME PRECEPTIU DE COORDINACIO INFORMATICA DE LA D.G. DE TECNOLOGIES DE LA
INFORMACIO | LES COMUNICACIONS SEGONS L’ESTABLIT PER LARTICLE 4 DEL DECRET 2018/2017
QUE MODIFICA: UARTICLE 94 DEL DECRET 220/2014 D’ADMINISTRACIO ELECTRONICA DE LA
COMUNITAT VALENCIANA | LA INSTRUCCIO 4/2012 DE COORDINACIO INFORMATICA

SOL-LICITANT: VICEPRESIDENCIA | CONSELLERIA D’IGUALTAT | POLITIQUES INCLUSSIVES
DELEGAT DEL CONSELL PER AL MODEL SOCIAL VALENCIA

OBJECTE DE CONSULTA: AVANTPROJECTE DE LLEI DE SERVEIS SOCIALS INCLUSIUS DE LA C.\.

Per part del Delegat del Consell per al Model Social Valencia de la Vicepresidéncia i Conselleria
d’lgualtat i Politiques Inclusives, se sol-licita informe sobre 'Avantprojecte de Llei de Serveis Socials
Inclusius de la Comunitat valenciana.

D'acord amb ['article 4 del Decret 218/2017 del Consell que modifica: Iarticle 94 del Decret
220/2014 pel qual s’aprova el reglament d’administracié electronica de la Comunitat Valenciana i la
Instruccié de Servei niim. 4/2012 de la Direccié General de Tecnologies de la Informacié sobre la
coordinacid informatica dels projectes normatius i actes administratius, aquesta Direccié General
emet el seglient informe, en |'ambit dels sistemes objecte de la seua competéncia.

Informe de Coordinacio Informatica

De la lectura de I'Avantprojecte de Llei de Serveis Socials Inclusius de la Comunitat Valenciana
s'informa que l'impacte que es percep en els aspectes tecnoldgics que actualment podem intuir és
molt alt:

* Eldesenvolupament d'un sistema informatic integral tant per a I'atencié primaria com per a
I'especialitzada comportara, en primer lloc, un elevat esfor¢ en definicié de I'abast
funcional dels processos socials i desenvolupar el seu contingut.

Sera necessari plantejar un sistema d'informacié on entre altres processos es contemple en
relacié amb I'atencid de la persona:

= |dentificacié de la/les persona/es que requereix/n d'atencié social, cercant la
integracié amb els serveis sanitaris.

®  Registre de dades que es definisquen com a historial social.

= Diagnostic social (recolzat en instruments de valoracid si es requereix).
®  Seleccid de recursos socials a aplicar.

B Determinacid del procés d'intervencio social associat.

®  Engegada del procés d'intervencié social.

= Avaluacid i seguiment.
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Addicionalment, es requerira la migracié de tota la informacid social existent en els
sistemes d'informacid de les entitats locals de la Comunitat Valenciana en els quals aco siga
possible.

De la mateixa manera, de cara a la definicid de plans estratégics de serveis socials que
s'arrepleguen en la llei, sera necessari definir i desenvolupar un cataleg d'indicadors aixi
com quadres de comandament operatius que afavorisca la presa de decisions i ajuden al
disseny i desenvolupament dels mateixos.

La llei esmenta la necessitat que les actuacions socials i sanitaries relatives a |la persona
estiguen coordinades. Aguest plantejament implica necessariament que la construccid del
sistema d'informacié que done suport als objectius de la llei integre en la mateixa
plataforma tant ['historial social com el sanitari i que aquesta s'oferisca amb les
caracteristiques peculiars de cada visié als diferents professionals que treballen amb la
persona, tant des de I'ambit social com el sanitari.

Actualment aquesta Direccio General -DGTIC-, la Vicepresidéncia i Conselleria d’lgualtat i
Politiques Inclusives i la Conselleria de Sanitat Universal i Salut Publica, estan treballant
conjuntament en l'elaboracié d'un plec que permeta licitar la construccié d'un sistema
informatic que done suport a lI'espai sociosanitari; I'estimacié que s'esta manejant per a la
seua construccié és d'un periode no inferior a uns 24 mesos des de l'inici de la licitacid. En
I'abast d'aquest plec no estarien inclosos la integracid dels sistemes amb la informacia
relativa a Educacid ni a Ocupacid -correspondrien a una altra fase, si bé en I'abast del plec
s'estableix que es prepararia el sistema perqué poguera interoperar amb ells-, perd si que
intervindran els Ajuntaments i Diputacions.

* Sén nombroses les aplicacions que actualment donen algun tipus de suport i servei
d'atencid social especialitzada en la Vicepresidéncia i Conselleria d’lgualtat i Politiques
Inclusives que hauran de desenvolupar nous moduls o adaptacions per a integrar-se amb el
nou sistema. Cadascuna d'elles haura de ser estudiada i analitzada amb detall per a
realitzar el desenvolupament necessari perqué el nou sistema siga complet, coherent,
interoperable i segur. '

» Esveuran implicades les infraestructures de comunicacions: caldra revisar si els centres que
formen part del sistema estan connectats a la xarxa corporativa o no, si es disposa de
I'ample de banda necessari si escau i la necessitat de realitzar noves connexions. Agd esta
relacionat amb el necessari inventari de centres implicats.

e S'haura de revisar la infraestructura a nivell de servidors de manera que es puga acollir a
tots els nous usuaris amb la proteccid adequada i realitzar la gestié dels mateixos, cadascun
amb el seu perfil especific, tant per a l'enregistrament i consulta d'informacié com per a
I'explotacid de les dades a nivell estrategic.

* També s'hauran d'establir les caracteristiques técniques dels equips d'accés i periférics
-ordinadors personals, impressores, escaners, lectors, versions necessaries, etc- perqué
siguen complides pels usuaris finals.
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e Actualment s'esta treballant en el desenvolupament d'un sistema informatic per al Registre
de Centres Socials. S'haura de quantificar l'impacte que suposa el Registre de Serveis i
Entitats Socials la Comunitat Valenciana que s'esmenta en |'avantprojecte en aquest
sistema.

Addicionalment, hi ha nombrosos aspectes l'impacte dels quals també s'haura de considerar una
vegada es desenvolupen o especifiquen els procediments corresponents. A manera d'exemple:

* Iniciativa privada en pag 70: "Es garantira la coordinacid, transparéncia i la transmissid
d'informacié als equips professionals de serveis socials de la Zona i Area del territori
d'actuacid, aixi com la coheréncia i complementarietat amb les prestacions oferides en les
mateixes”

¢ Aspectes que tenen un alt component organitzatiu, Per exemple:

® Si la targeta identificativa que esmenta l'avantprojecte sera el SIP, qiiestié
plantejada en l'elaboracié del plec conjunt amb Sanitat per al desenvolupament
d'un Espai soci-sanitari; Us de la mateixa en lectors o no,...

= Combinacid del dret a obtenir la historia clinica i el dret dels professionals (Art. 75 i
76): s'haura de concretar amb gran detall la definicié de permisos i rols, els
procediments de sol-licitud, etc.

= "Llista" de sistemes amb els quals ha d'interactuar: concretar qué aplicacions i
quines dades; qui ha de tenir permis i qui no, etc.

m  Formacio i desplegament d'usuaris,

= Els associats a un nivell alt de proteccié segons normativa de proteccié de dades de
caracter personal.

+ Tots aquests aspectes s'han de recolzar en Recursos Humans especialitzats per a la DGTIC:
sense dotacié de més recursos humans que intervinguen en la definicid, coordinacid i
seguiment no es podra dur a terme, almenys, d'una manera mihimament adequada.

Informe des del punt de vista de seguretat dels sistemes d’informacié

Cal tenir en compte que el sistema soci-sanitari va a integrar tota la informacié sensible dels
ciutadans que tenim i que al seu torn es vol donar accés a diversitat d'usuaris tant de centres
integrats en la xarxa corporativa com de professionals d'ajuntaments i també de centtes privats.

Sembla ser que s'esta fent ja una avaluacid d'impacte i analisi de riscos que definiran les mesures
de seguretat, pero pel tipus de dades i la quantitat de dades que integra, en el desenvolupament
del projecte cal preveure com a minim:

¢ Solucié de comunicacions -xifrades i d'accés restringit-: Accés des de la xarxa corporativa o
VPN.
+ Sistema d'autenticacié forta: Us de certificats.
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* Sistema d'auditoria intern -que arreplegue ['activitat dels usuaris i genere alertes de
descarregues o consultes-.

* Desenvolupament modular de manera que cada usuari tinga el minim privilegi i visibilitat.
* Desenvolupament segur -normes desenvolupament web OWASP-.

e Verificacions de seguretat prévies al desplegament a tenir en compte en els terminis del
projecte: Analisi de vulnerabilitats i test d'intrusid.

El Cap de Servei d’Aplicacions Departamentals

Firmado por Vicent Descals Tormo el
14/03/2018.09:11:28

Vist i Plau
El Director General de Tecnologies de

la Informacid i les Comunicacions

Signat pér Pedro Agustin Pernias Peco el
14/03/2018 10:23:47
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